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Cel szkolenia

e /Zrozumienie zasad bezpieczenstwa informacji i cyberbezpieczenstwa obowigzujgcych
w EPEC.

e Poznanie wymagan formalnych przed rozpoczeciem wspotpracy.

e Swiadomos$¢ odpowiedzialnoéci za bezpieczenstwo danych i systemow IT/OT.

Ramy prawne | normatywne

e Dyrektywa NIS 2 (UE 2022/2555) — bezpieczenstwo w tancuchu dostaw ustug
kluczowych.

==

7098 7654 32710

e Ustawa o Krajowym Systemie Cyberbezpieczenstwa (KSC).

e RODO - ochrona danych osobowych.

e |ISO/IEC 27001 — A15: bezpieczenstwo informacji w relacjach z dostawcami.
e Procedury EPEC:

e PS-P-02 — Zarzgdzanie i eksploatacja systemow [T,

e PS-P-07 — Bezpieczenstwo informacji w relacjach z dostawcami,

e PS-P-06 - Zarzgdzanie bezpieczenstwem osobowym,

e PS-1-06 — Zarzqdzanie bezpieczenstwem danych osobowych.




Kogo dotyczy szkolenie

Dostawcy, ktorzy:

@ majg dostep do systemdw informatycznych, sieci lub infrastruktury IT/OT,

@ przetwarzajqg lub utrzymujg dane osobowe w imieniu EPEC,

@ majg dostep do informacji poufnych lub krytycznych,
@ swiadczqg ustugi o znaczeniu kluczowym (ERP, poczta, backup, SOC, bezpieczeristwo IT/OT),

@ wykonujg prace serwisowe, hostingowe lub zdalne,

@ obstugujq systemy bezpieczenstwa fizycznego/logicznego.

/asada wspodlnej odpowiedzialnosci

? ~Bezpieczenstwo EPEC zaczyna sie od bezpieczenstwa dostawcy.”

Kazdy podmiot wspotpracujqgcey z EPEC:
e odpowiada za ochrone informacji,
e dziata zgodnie z zasadami SZBI,
e zgtasza incydenty i naruszeniaq,
e zapewnia zgodnosc¢ z przepisami i umowami.




Proces kwadlifikacji dostawcy

@ Etap 1: Inicjacja

1.Komdrka merytoryczna zgtasza potrzebe wspodtpracy.
2.0kresla, czy dostawca bedzie miat dostep do:
o danych osobowych, informacji poufnych lub
krytycznych
o systemow IT/OT,
o infrastruktury lub ustug kluczowych.
To decyduje, czy dostawca podlega petnej kwalifikacji w
ramach SZBI.

@ Etap 2: Klasyfikacja i ocena dostawcy

1.Dostawca wypetnia Ankiete PS-P-07-1.

2.Komorka EPEC dokonuje oceny wg Analizy PS-P-07-2:

e zgodnosc¢ z ISO 270011 RODO,

e mechanizmy bezpieczenstwa (dostep, szyfrowanie, backup,
incydenty),

e gotowosc¢ do testow/audytow.

3. Wynik:

e zaakceptowany,

e krytyczny dostawca = wpis na Liste PS-P-07-3,

e odrzucony — brak spetnienia wymagan SZBI.

&

Etap 3: Weryfikacja zgodnosci z RODO

Jesli dostawca przetwarza dane osobowe:
e wypetnia Ankiete do umowy powierzenia PS-1-06-5,
e analize zatwierdza Inspektor Ochrony Danych (IOD),

V)

zawiera sie:
o Umowe powierzenia PS-1-06-6, lub
o Upowaznienie PS-1-06-1 (dla osob fizycznych).

Etap 4: Wymagane umowy i oswiadczenia

Kazdy dostawca podpisuje przed rozpoczeciem wspotpracy:

Umowa NDA - zobowigzanie do ochrony informacii,
Oswiadczenie dostawcy o poufnosci - potwierdzenie
znajomosci zasad bezpieczenstwa,

Umowa powierzenia / upowaznienie - gdy przetwarzane sqg
dane osobowe

Oswiadczenia pracownikdw dostawcy - indywidualne
potwierdzenie poufnosc¢ i dostepu do danych osobowych




Proces kwadlifikacji dostawcy

@ Etap 5: Szkolenie i nadanie dostepow

Kazdy pracownik dostawcy z dostepem do systemdw EPEC
musi:
e odby¢ szkolenie z zasad bezpieczenstwa informacji lub
przedstawic¢ potwierdzenie wczesniejszego szkoleniq,
e dostepy nadawane sq na wniosek + akceptacja ASI.
Bez potwierdzonego szkolenia - brak dostepu do
Srodowiska EPEC.

@ Etap 6: Monitorowanie i nadzoér

Krytyczni dostawcy — audyt co najmniej raz na 2 lata.
Wymagane raporty bezpieczenstwa / testy penetracyjne.
EPEC moze przeprowadzi¢ niezapowiedziany audyt.
Incydenty nalezy zgtosi¢ nie pdzniej niz 2 h od wykrycia.

@ Etap 7: Reagowanie na incydenty

e /gtoszenie niezwtocznie - e-mail + telefon do Zespotu ds.
Cyberbezpieczenstwa.
e Raport koncowy w ciggu 24 h.
e Jesli incydent dotyczy danych osobowych - EPEC zgtasza
do UODO w 72 h.
e Wspotpraca z SOC EPEC i CSIRT NASK.
Przyktady: phishing, ransomware, wyciek danych, utrata
nosnika, nieautoryzowany dostep.




WYMAGANIA TECHNICZNE | ORGANIZACY JNE DLA
DOSTAWCOW EPEC

1. Ochrona dostepu i tozsamosci

Uwierzytelnianie uzytkownikéw
e Kazdy uzytkownik (pracownik dostawcy) posiada indywidualny identyfikator (login) — uzywanie wspdlnych kont jest
zabronione.

e Logowanie wymaga hasta spetniajgcego polityke EPEC:
o Uzytkownicy: min. 10 znakow, wielkie i mate litery, cyfry, znak specjalny.
o Administratorzy: min. 14 znakdéw, wieksza ztozonosc.
o Zmiana hasta: uzytkownicy co 3 miesigce, administratorzy co 6 miesiecy.
o Po 3 btednych prébach — automatyczna blokada konta.
o Nie wolno uzywac¢ dat, imion, nazw, numerow telefondw itp.

Zarzgdzanie uprawnieniami
e Uprawnienia przyznaje sie zgodnie z zasadqg ,need to know" — tylko do zasobdéw niezbednych do realizacji umowy.
e Dostep przyznawany jest na wniosek i usuwany na wniosek lub z uptywem terminu obowigzywania.
e Dostawca zobowiqgzany jest prowadzic rejestr oséb z dostepem i przekazywac¢ go EPEC do zatwierdzenia.
e Dostepy sg okresowo weryfikowane i audytowane.
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2. Ochrona systemoéw informatycznych

Aktualizacje i utrzymanie systemow
e Wszystkie systemy IT i OT muszg by¢ objete procesem aktualizacji oprogramowania i tatek bezpieczenstwa — nie rzadziej
niz raz w miesiqcu.
e Niedozwolone jest uzywanie oprogramowania niezatwierdzonego przez EPEC.
e /miany i aktualizacje muszqg byc¢ testowane przed wdrozeniem i rejestrowane w Dzienniku Administratora.

Zabezpieczenia przed malware i1 atakami
e Wszystkie urzgdzenia muszqg miec¢ aktualne oprogramowanie antywirusowe.
e Wszelkie pliki z zewnqgtrz nalezy skanowac przed uzyciem.
e Zabronione jest instalowanie programoéw spoza oficjalnych zrodet.

Segmentacja i separacja sieci
e Sie¢ OT (technologiczna) musi by¢ odseparowana od sieci IT (biurowe)).
e Dostep z zewnaqgtrz (np. serwisowy) odbywa sie wytqcznie przez bezpieczne tqgcza VPN z kontrolg tozsamosci i
rejestrowaniem sesiji.
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3. Ochrona danych i informac;ji

Szyfrowanie
e Dane wrazliwe, osobowe i poufne muszq by¢ szyfrowane.
e Kazdy nosnik danych opuszczajgcy teren EPEC musi by¢ zaszyfrowany i oznaczony.

Nosniki danych i Biata Lista
e Dozwolone sq wytgcznie zatwierdzone pendrive'y / dyski znajdujgce sie na Biatej Liscie EPEC.
e Prywatne lub znalezione nos$niki — bezwzglednie zakazane.

e Dane osobowe na nosnikach wymiennych — tylko w wyjgtkowych, uzasadnionych przypadkach i muszqg by¢ natychmiast
usuwane po wykorzystaniu.
e Nosniki z danymi osobowymi przechowywane sg w zamykanych szafach lub sejfach.

Usuwanie i utylizacja nosnikéw
e Dane nalezy usuwac¢ metodqg bezpiecznego nadpisywania lub demagnetyzacii.
e Zuzyte nosniki przekazywane sq do utylizacji firmie posiadajgcej odpowiednie certyfikaty lub niszczone w niszczarkach o
odpowiedniej klasie (P-4 lub P-5).
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4. Praca zdalna i urzgdzenia mobilne

Zasady pracy zdalnej

e Potqgczenia z sieciq EPEC wytgcznie przez VPN z dwustopniowym uwierzytelnianiem.
e /Zabronione korzystanie z otwartych sieci Wi-Fi.

e Uzytkownik ma obowiqgzek blokowac¢ ekran podczas przerw w pracy.

Urzgdzenia mobilne
e Muszqg miec¢ wtqgczone szyfrowanie dysku, hasto lub PIN do logowania.
e Urzqgdzenia mobilne OT nie mogqg by¢ uzywane w sieci IT ani w celach prywatnych.

5. Komunikacja elektroniczna i e-mail

Poczta stuzbowa
e Do kontaktu z EPEC uzywa sie wytqcznie stuzbowych kont e-mail.

e Dane poufne lub osobowe muszqg byc¢ zaszyfrowane lub zabezpieczone hastem, przekazanym innym kanatem.
e /Zabronione jest przesytanie informacji stuzbowych z kont prywatnych.

Internet
¢ Internet stuzy wytgcznie do celdéw zawodowych zwigzanych z realizacjg umowy.
e Blokowane sqg strony o tresciach niezgodnych z prawem lub politykg EPEC.
e Zabronione jest pobieranie oprogramowania z nieautoryzowanych zrodet.
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6. Wymagania organizacyjne
e Dostawca wyznacza osobe odpowiedzialng za bezpieczenstwo informacji i kontakt z EPEC.
e Wszyscy pracownicy majgcy dostep do informacji EPEC podpisujg indywidualne oswiadczenia o poufnosci.

e Dostawca zapewnia szkolenia dla swojego personelu w zakresie bezpieczenstwa.
e Zabronione jest przekazywanie danych lub zlecanie prac podwykonawcom bez pisemnej zgody EPEC.

7. Wymagania wobec sprzetu i infrastruktury
e Urzgdzenia muszqg by¢ objete konserwacjq i przeglgdami technicznymi.
e Naprawy i serwisy mogqg by¢ wykonywane tylko przez autoryzowane podmioty.
e Przed naprawg nalezy usunqc lub zabezpieczy¢ dane znajdujgce sie na nosnikach.

8. Odpowiedzialnosé dostawcy
e Dostawca ponosi petng odpowiedzialnos¢ za naruszenia wynikajgce z niedochowania zasad bezpieczenstwa.
e EPEC moze zawiesic¢ lub zakonczy¢ wspodtprace w przypadku:
o powaznego incydentuy,
o braku zgtoszenia incydentu,
o nieprzestrzegania umow lub procedur.




Zarzadzanie
Incydentami

e Kazdy dostawca musi mie¢ wdrozone zasady zarzgdzania
incydentami.

e Incydent nalezy zgtosi¢ nie pdzniej niz w ciggu 2 godzin od
wykrycia: mailowo do iod@epec.elblag.pl lub
it@epec.elblag.pl

e Raport incydentu — w ciggu 24 godzin po zakonczeniu jego
obstugi.

e W przypadku naruszenia danych osobowych — EPEC zgtasza
incydent do UODO w ciggu 72 godzin.




O
Podsumowanie

Wymagania techniczne i organizacyjne sq nie tylko
formalnosciq, lecz obowigzkiem wynikajgcym z:

e NIS 2,

e Ustawy o KSC,

e |SO 27001 (A.9, A2, A13, A4, A5, A7),

e i wewnetrznych regulaciji EPEC.
lch celem jest utrzymanie ciggtosci dziatania, ochrona
danych, i zapewnienie cyberodpornosci catego
tancucha dostaw.




Dziekuje | zapraszam
do kontaktu

Q@ +48556113200

www.epec.pl

9 it@epec.elblag.pl
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